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1. HYRJE

Agjencia Kombétare e Shoqgérisé sé Informacionit bazuar né VKM Nr.248 dt
27.04.2007, né zbatim té pikés 3 gérma ¢) qé parashikon pércaktimin e
standardeve té TIK pér administratén publike, ka hartuar kété rregullore “Pér
pérdorimin e shérbimit té internetit né administratén publike”.

2.

QELLIMI

Qéllimi i késaj rregulloreje éshté gé administrata publike té udhéhiget né
praktikén e saj té punés nga zbatimi i rregullave pér pérdorimin e internetit né
administratén publike :

a.

duke marré né konsideraté faktin gé Qeveria e Republikés sé Shqiperisé
né programin e saj geverisés mbéshtet pérdorimin e teknologjisé sé
informacionit dhe internetin;

duke konsideruar se pérdorimi i TIK bazuar né rregulla té garta:
i.  rrit eficencén né punén e administratés publike
ii.  krijon lehtésime dhe shérbime komunikimi

duke marré parasysh rritlen e aksesit né internet nga punonjésit e
administratés publike;

duke konsideruar té réndésishme etikén profesionale té administratés
publike pér t&¢ mundésuar siguriné e konfidencialitetit, t& dhénat personale,
privatésing, integritetin dhe publikimin e informacionit sipas legjislacionit
né fuqi;

pér té shmangur anét negative té pérdorimit té internetit duhet té:

I. evitohen problemet gé mund té lindin si pasojé e pérdorimit pa
kriter t& shérbimit t& internetit gé mundésohet nga Institucionet
shtetéroré;

ii. evitohen dérgimet e dokumentave ose informacioneve, personave
0se organizatave té paautorizuara,

3. PERKUFIZIME

Né kuptim té késaj rregulloreje, termat e méposhtém do té kené kuptimet gé
Vijojné:

e Firewall— Pajisje apo njé program kompjuterik Q& éshté i
konfigururar pér té kontrolluar trafikun qé kalon népér rriet, duke e
lejuar apo bllokuar ate né baze té njé grupi rregullash.
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IM Instant messaging, Chat — Teknologji gé japin mundésiné e
komunikimit tekst né kohé& reale midis dy apo mé shumé
bashkébiseduesve ne rrjet t& mbyllur apo Internet.

UserlD/Username — Varg karakteresh gé identifikon ne ményré unike
njé pérdorues né njé sistem apo rriet kompjuterik.

Password — fjalékalim, kod sekret i njé pérdoruesi gé nuk duhet té
njihet nga pérdoruesit e tjeré, dhe qé i pérdorur bashké me UserID,
lejon aksesimin e njé sistemi.

Logim — procesi népérmjet té cilit njé pérdorues fiton akses né njé
sistem apo rrjet kompjuterik, i cili zakonisht nénkupton futjen e njé
UserID-je (username) dhe njé fjalékalimi (passwordi)

4. RREGULLA MBI PERDORIMIN E SHERBIMIT TE INTERNETIT

NE ADMINISTRATEN PUBLIKE

4.1 TE PERGJITHSHME

Né kété seksion do té pércaktohen disa rregulla té pérgjithshme gé duhet té jené
té qarta pér ¢cdo punonjés té administratés publike. Institucionet shtetérore jané
pérgjegjés pér informacionin gé ato trajtojné. Pér keté arsye ata jané té detyruar
té aplikojné njé séré rregullash dhe procedurash pér ruajtjen e integritetit dhe
konfidencialitetit té informacionit.

a. Institucioni mund té autorizojé:

Bllokimin e fageve té caktuara té Internetit gé gjykohen si té
pavlefshme pér punén (psh. me pérmbajtje té paligjshme,
diskriminuese, apo pornografike);

Monitorimin e fageve té Internetit dhe listés se tyre, té hapura né
ményré kronologjike nga punonjési;

Shkarkimin e softeve nga Interneti;

Pérdorimin e fageve me pagesé pér informacion té vlefshém pér
géllime pune.

b. Punonjésit e administratés publike duhet té tregohen té kujdesshém
gjaté aksesimit té shérbimeve online me géllim:

V.
Vi.
Vii.
Viii.

Mirépérdorimin e burimeve té Internetit

Minimizimin e kérkimit té paautorizuar nga eprori i drejtpérdrejté, né
Internet;

Ruajtjen e térésisé se informacionit né Internet;

Mos c¢’aktivizimin e opsioneve té antivirusit pér materialet gé
shkarkohen nga Interneti.
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4.2 TE DREJTAT DHE DETYRIMET

Institucioni e trajton dhe vleréson té gjithé informacionin elektronik si
céshtje té brendshme. Pér kété arsye, institucioni do té ndjeké té gjitha
praktikat dhe procedurat pérkatése pér sigurimin, ruajtien si dhe
shkatérrimin e informacionit né pérputhje me dispozitat ligjore né fuqi.

c. Té drejtat dhe detyrimet e njésisé sé Teknologjisé sé& Informacionit (TI)
né administratén publike:

Vvi.

Vii.

viii.

Punonjési i njésisé sé Teknologjisé sé Informacionit né ushtrimin e
detyrés se tij/saj duhet té:

Zbatojé legjislacionin né fugi pér mbrojtjen e té dhénave personale,
konfidencialitetit té komunikimit, liriné dhe té drejtat e njeriut.

Sigurojé gé konfigurimi i té gjitha pajisjeve té sigurisé éshté njé e
dhéne konfidenciale vetém pér personelin teknik. | njéjti rregull vien
edhe kur stafi teknik éshté i jashtém.

Sigurojé gé pér ¢cdo kompjuter té lidhur né Internet aplikohet firewall
dhe kontrollet e sigurisé sé aksesit té konfigurohen né ményre té tillé
gé asnjé aplikacion i brendshém té mos hapé porta alternative
komunikimi me Internetin

Sigurojé aksesin né Internet dhe pajisjen me fjalékalime individuale té
punonjésve;

Ndérmarré késhillime, gé mund té pérfshijné trajnime intensive rreth
rregullores dhe pérdorimit té pajisjeve;

Vendosé opsionet e sistemit dhe kompjuteréve lokal né ményre gé
pérdoruesit mos té kené té drejta té plota mbi softweret e sigurisé dhe
antiviruset.

Bashképunojé me organet kompetente pér sigurimin e informacionit té
nevojshém pér ¢éshtje té sigurisé kombétare dhe né rastet e tjera té
parashikuara me ligj.

Gjithashtu, me géllim sigurimin e mbarévajtjes sé funksionimit té rrjetit
té Internetit dhe rritien e eficensés sé tij, punonjési i njésisé sé
teknologjisé sé informacionit mund té monitorojé né pérputhje me
dispozitat ligjore:

e Vvolumin e aktivitetit né Internet dhe kapacitetin e sistemit me
géllim sigurimin e funksionimit té tij né ményré eficente;
e faget e aksesuara dhe kohén e shpenzuar pér lundrimin e tyre;

d. Té drejtat dhe detyrimet e punonjésit té administratés publike:

Né kryerjen e detyrés sé tyre punonjésit e administratés publike duhet
té respektojné parimet e pérgjithshme té etikés té pércaktuara né ligjin
nr 9131 dt.8.9.2003.
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Punonjési ka té drejté té pérdoré shérbimin e Internetit pér:

e Komunikim dhe informim direkt né lidhje me problemet e
Institucionit;

e Komunikim dhe bashképunim pér zhvillimin e tij profesional;

e Kérkime, studime, standarde, késhillime, analiza dhe aktivitete
profesionale dhe sociale té lidhura mé punén dhe né pérputhje me
detyrat e punonjésve né administratén publike;

e Cdo aktivitet zyrtar gé nuk kérkon njé nivel sigurie té larté té rrjetit
(psh aksesi né rrjetat e klasifikuara);

Punonjésit jané pérgjegjés pér ruajtien e fshehtésisé sé fjalékalimeve

personale (username/password) té tyre. Ata duhet té& pérdorin kéto dhe

vetém kéto fjalékalime dhe nuk duhet ti shpérdorojné ato. Né ményré
té ngjashme, logimet e shuméfishta dhe té njgkohshme me té njéjtén

UserID jané té ndaluara rreptésisht;

Punonjésit duhet té jené t& vémendshém qé té mbyllin llogariné e tyre

personale né pérfundim té punés;

Punonjésit jané pérgjegjés pér raportimin, nése jané né dijeni, té

shkeljeve dhe rrezigeve potenciale rreth sigurisé, si dhe té aktiviteteve

joetike, qé shkelin udhézimet ose kodin e praktikes sé institucionit

Punonjésit jané gjithashtu pérgjegjés pér sigurimin e pajisjeve gé ata

pérdorin nga keqpérdorimi, aksesi i paautorizuar ose démtimi i

géllimshém gjaté punés.

Punonijésit i ndalohet pérdorimi i shérbimit té Internetit pér té:

e Shkarkuar, pérdorur dhe/ose shpérndaré:

1. Materiale me pérmbajtje diskriminuese (racial, kulturor, politik,
gjinor apo fizik);

2. Literaturé negative rreth drogave;

3. Materiale pornografike;

4. Materiale qé pérmbajné shpifje;

e Favorizuar biznesin privat — pérfshiré kétu reklamat, lajmérimet,
etj, —apo pér géllime politike.

e Pérdorur ose shpérndare lojéra elektronike, pérveg rasteve kur ato
ndihmojné né trajnimin ose ilustrimin e aktiviteteve profesionale;

e Dérguar jashté institucionit, shpérndaré, kopjuar ose modifikuar
skedarét (file-s) dhe té dhéna té tjera qe jané konfidenciale;

e Shfrytézuar identitetin e njé personi tjetér, gjaté pérdorimit té
internetit;

e Mbledhur fonde publike dhe/ose pér aktivitete ge kane té béjné me
marrédhéniet me publikun, jo specifikisht té lidhura me aktivitetin
shtetéror té Institucionit;

e Shkémbyer mesazhe (Instant Messaging) ose bashkébiseduar (si
CHAT) pér géllime personale.

e Transmetimi i dokumenteve ose mesazheve té Kklasifikuara
népérmjet Internetit éshté i ndaluar, pérvec rasteve kur specifikohet
nga Drejtoria e Sigurimit té Informacionit té Klasifikuar (DSIK).
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4.3 RUAJTIA E PRIVATESISE SE PUNONJESVE

Pér ruajtien e privatésisé sé té dhénave té punonjésve té administratés
publike do té zbatohen dispozitat e Ligjit Nr. 9887, daté 10. 03. 2008 “Pér
mbrojtjen e té dhénave personale”.

5. SANKSIONET

Cdo veprim ose mosveprim né kundérshtim me kété rregullore né rast se nuk
pérbén vepér penale, ndéshkohet me masa disiplinore sipas pércaktimeve né
legjislacionin né fuqi.

6. HYRJA NE FUQI

Kjo rregullore hyn né fugi pas publikimit né Buletinin e Njoftimeve Publike.
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